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SANLUIS, 14 MAR 2013

VISTO:

El EXP-USL: 10944/2012, mediante ¢l cual la Coordinadora de la Comision de
Carrera de la carrera: “TECNICATURA UNIVERSITARIA EN REDES DE
COMPUTADORAS?” propone modificaciones al correspondiente plan de estudios,
regulado por Ordenanza del Consejo Directivo N° 24/08; y

CONSIDERANDO:

Que una Comisién Ad-hoc integrada por docentes de las carreras técnicas de la
facultad de Ciencias Fisico, Matemadticas y Naturales y la Comisiéon de Carrera
realizaron un analisis detallado del Plan 24/08 vigente: sus Areas de vacancia, los
Aspectos de Articulacion y Lineamientos resultantes de la Comision Inter-Tecnicaturas
de la Facultad de Ciencias Fisico, Matematicas y Naturales.

Que del analisis se determin6 la necesidad de establecer un nuevo Plan a fin
cubrir las Areas de vacancia y las necesidades de Articulacion Intertecnicaturas de la
Facultad de Ciencias Fisico, Matematicas y Naturales.

Que esta propuesta tiene como objetivo cumplir con los lineamientos de la
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o.v\f:“owd»\a“ Comisién Inter-Tecnicaturas de la Facultad.
O o0 , , .
6805;;\4-‘5'” Que la presente propuesta formula un nicleo comun de las tecnicaturas de la

Facultad.
Que resulta conveniente la reformulacion de materias y de contenidos minimos

e los Cursos que forman una base comin, buscando un lenguaje adecuado a todas las

a-carreras.
Que debe establecerse también un nuevo régimen de correlatividades acorde con este
nuevo ordenamiento.
Que cuenta con el aval de la Comisién de Carrera del Departamento de

Informatica.
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Que la Comision de Asuntos Académicos considerando lo solicitado por el
Departamento de Informatica; la Comisién de Carrera y la opinion de Secretaria
Académica aconseja aprobar el nuevo Plan de Estudios de la carrera: “Tecnicatura
Universitaria en Redes de Computadoras™.

Que considerando la propuesta de modificacién del Plan de Estudios elevada
por la Comisién de Carrera de la: “Tecnicatura Universitaria en Redes de
Computadoras”, el informe de Secretaria Académica y el despacho de la Comision de
Asuntos Académicos , el Consejo Directivo en su Sesion Ordinaria del dia 07 de Marzo
de 2013 resolvi6 por unanimidad:
= Aprobar la modificacion del Plan dé‘ Estudios de la carrera: “Tecnicatura

Universitaria en Redes de Computadoras” ( Ord.CD.n° 24/08) del Departamento de

Informatica.

Por ello en virtud de lo acordado en su Sesion Ordinaria del dia 7 de Marzo de
2013 y en uso sus atribuciones -
EL CONSEJO DIRECTIVO DE LA FACULTAD DE CIENCIAS

FiSICO-MATEMATICAS Y NATURALES
ORDENA:

ARTICULO 1°- Derogar la Ordenanza N° 024/08-CD.- de acuerdo a los considerandos

de la presente disposicion.-

ARTICULO 2°.- Modificar el Plan de estudios de la nueva carrera: “TECNICATURA
UNIVERSITARIA EN REDES DE COMPUTADORAS”, que sera regulado conforme lo

< / establece el ANEXO I de la presente disposicion, dejando constancia que esta serd de
,i"o" aplicacion a partir del afio académico 2013.-
ARTICULO 3°.-Establecer los siguientes Fundamentos y Objetivos de la creacién de la

carrera: “Tecnicatura Universitaria en Redes de Computadoras™

Cpde ORDENANZAN® 012—-13
nnh



N

s 2013 - Aflo del Bicentenario de la Asambiea General Constituyente de 1813.

Aniversario
197372013
Universidad Nacional de San Luis

Facultad de Ciencias Fisico
Matematicas y Naturales

Fundamentos:

Los avances constantes en las tecnologias de redes de computadoras requieren la
formacion de personal altamente capacitado en esta tematica.

La creacion de esta carrera representa un aporte de interés para la region y el pais. Logra
conjugar la necesidad de una rapida salida laboral de los estudiantes universitarios con
la demanda, hoy en rapido crecimiento, de instituciones privadas, industriales y
gubernamentales. Esta demanda, explicitamente estd relacionada al poder contar con
personal especializado y con formacion académica sélida, que ofrezca un soporte seguro
y disciplinado para la instalacion y el mantenimiento de redes de computadoras.

Todo lo anterior implica el estudio de conceptos actuales, metodologias y practicas
especificas que, por su volumen y especificidad, requieren la definicién de un plan de
estudios propio.

Objetivos:

Objetivos Generales: Preparar graduados capacitados para desempefiarse adecuadamente en
ambientes de redes de computadoras de acuerdo a las exigencias actuales, y que sean
capaces de:

» Manejar con idoneidad los conceptos y principios del ambito de su competencia.

» Comprender y utilizar los manuales y bibliografia adecuada.

* Manejar con idoneidad las técnicas experimentales necesarias.

Objetivos Especificos:

Al término de sus estudios el egresado debera estar capacitado para:

Identificar y conocer adecuadamente las topologias de red, protocolos y estandares.
Instalar y configurar el hardware de red de clientes y servidores.

Instalar y configurar el software de red de clientes y servidores.

Describir e identificar los dispositivos de comunicaciones de datos, métodos de

accesos y protocolos, y su interaccion con el sistema operativo.

s Describir entornos de redes y sus componentes.
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s Operar y administrar redes en forma eficiente.

» Disefiar adecuadamente redes de computadoras.

» Usar, instalar y configurar software de usuario final de Internet y otros servicios de
red.

» Disefiar y producir documentacion adecuada y tener capacidad de hacer
presentaciones.

» Resolver problemas y tomar decisiones en, &mbitos de competencia.

* Trabajar en equipo en disefio, instalacion y solucién de problemas en redes.

» Desarrollar pequefios programas para testeo, configuracion y analisis de redes.

ARTICULO 4°.- E]l alumno que haya cumplido con la totalidad de las exigencias del

presente plan de estudios se hara acreedor al titulo de “TECNICO UNIVERSITARIO

EN REDES DE COMPUTADORAS”.

ARTICULO 5°.- Fijar los sigtiientes Alcances y el Perfil del egresado de: “Técnico

\)\‘\“?‘g
‘\\3“:00 o Universitario en Redes de Computadoras”:
. o S
et o
@ oy Alcance:
" 600 03,\.
“ El titulo de Técnico Universitario en Redes de Computadoras habilitara para actuar
profesionalmente tanto en industrias como organismos nacionales y privados de todo el
& pais. En la actividad profesional, tanto independiente como en relacion de dependencia,
W

podran:
» Colaborar en la planificacién y participar en auditorias de proyectos de disefio,

instalacion y configuracién de redes de computadoras.

» Realizar el mantenimiento de redes de computadoras y también participar en el
disefio, instalacion y configuracién de redes de computadoras.
» Efectuar asesoramiento técnico de proyectos que involucren redes de computadoras.

s Relevar sistemas de redes ya existentes.
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= Integrar equipos de proyectos de software y hardware, en las etapas de analisis,
desarrollo e instalacion de software y hardware de red.
= Integrar equipos de asesoramiento acerca del funcionamiento de redes de uso con en

el mercado.

Perfil: Al finalizar la carrera, el egresado seréa capaz de:

» Ser un trabajador productivo, competente y capaz de trabajar en forma
independiente o en grupo en ambientes de redes.

= Realizar el disefio, instalacién, configuracién, mantenimiento y administracién de
redes de computadoras.

» Proveer servicio técnico y asistencia a los usuarios finales, ya sea en forma directa o
a través de escritorios de ayuda (help desk).

= Proveer asesoramiento sobre configuracion, software y hardware a un equipo de

desarrollo de software o instalacion de hardware.

ARTICULO 6°.- El plan de estudios se organiza en funciéon de una secuencia

cronoldgica y articulada del conocimiento, y se estructura en las siguientes Areas:

Areas Horas Porcentaje
Materias bésicas no especificas 300 hs. 15 %
Materias basicas especificas 1320 HS. 66 %
Materias Optativas 180 hs. 9%
Practicas Técnicas Supervisadas | 200 hs. 10 %

ARTICULO 7°.- Aprobar los nuevos contenidos minimos de los Cursos que se detallan
en el ANEXO II de la presente. -

ARTICULO 8°.-:Disponer que el nuevo plan entre en vigencia en el ciclo lectivo 2013 .-
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ARTICULO 9°.-Establecer las equivalencias de los Cursos con el Plan 24/08, segin se
describen en €l ANEXO III de la presente disposicion.-

ARTICULO 10°.-:Elevar la presente disposicion al Consejo Superior de la Universidad
Nacional de San Luis, en cumplimiento del Articulo 85° inc.g) del Estatuto
Universitario.-

ARTICULO 11°.-:Comuniquese, insértese en el Libro de Ordenanzas, publiquese en el

Digesto Administrativo y archivese.-
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ANEXO1
PLAN DE ESTUDIOS
Correlativas
N° | Cuat Materia Cursar Rendir |{CHS |CHT
Regular | Aprobada | Aprobada
PRIMER ANO
1 1 | Fundamento de la Informatica - - 6 90
2 1 | Matematica Aplicada - - - 6 90
31 A [Inglés - - - 3 90
4 1 |Introduccién a los Sistemas Operativos - - - 6 90
5 2 | Programacion | 1 - 1 6 90
6 2 Introduccion a las Redes de 1.4 i 1.4 6 90
Computadoras
7 2 | Taller: Armado y Diagnosticé de PC 1,4 - 1,4 6 90
TOTAL 630
SEGUNDO ANO
Correlativas
N° | Cuat Materia Cursar Rendir | CHS |CHT
Regular Aprobada | Aprobada
8 1 | Programacion Il 5 - 5 6 90
9 1 Protocolos de Comunicaciones de 6 0 6 6 90
Redes
10| 1 |Arquitecturas de Redes 6,7 1 6,7 8 120
11| 2 |Sistemas Operativos de Redes 8.9 1,4 8,9 8 120
12| 2 |Redes de Area Local 6,10 1,2 10 8 120
13| 2 |Tecnologias Inalambricas 9,10 1,2 9,10 6 90
TOTAL 630
TERCER ANO
Correlativas
N° | Cuat Materia Cursar Rendir | CHS | CHT
Regular Aprobada | Aprobada
141 1 Servicios en Sistemas Operativos de 8.11,13 5.6 8.11.13 8 | 120
Redes
15| 1 |Optativas 8,11,12 5,6 811,12 12 | 180
161 1 Seguridad e Higiene en el Ambito i i i 4 60
Laboral
171 2 Aspect(,)s' Legales y Sociales de la i ) ) 4 60
Informatica
18| 2 |Taller Integrador 12,13,14 7 12,13,14 8 120
19| 2 |Practica Técnica Supervisada 200
TOTAL 740

ORDENANZAN® (1 2—-13

nnh

UNS.L




2013 - Afio del Bicentenario de la Asambiea General Constituyente de 1813.

Aniversario

1973 /2013
Universidad Nacional de San Luis
Facultad de Ciencias Fisico
Matematicas y Naturales

CICLO OPTATIVO:
La propuesta de Materias Optativas es para el inicio del plan de estudios.

Posteriormente podré sufrir las modificaciones acordes con la disponibilidad y las
necesidades del campo profesional y tecnologico.

Las modificaciones seran propuestas por el Departamento de Informatica, deberan
aprobarse por el Consejo Directivo de la Facultad y homologarse por el Consejo
Superior. El crédito horario total de Materias Optativas que el alumno debe aprobar es

de 180 horas.

Ciclo Optativo:

Correlativas
N°| Cuat Materia Cursar Rendir CHS | CHT
Regular Aprobada Aprobada
1 1 | Seguridad e Integridad de Datos 9,11 5,6 9,11 6 90
21 1 |Evaluacion de la Performance 10,13 5,6 11,14 6 90
3 1 | Comunicacién de Datos 9,12 5,6 9,12 6 90
4 1 Técnicas de Ataque para la auditoria de 0,11 5.6 0,11 6 90
Redes :

Practica Técnica Supervisada:

El alumno debe realizar una experiencia practica en disefio, instalacién, configuracion y
mantenimiento de redes en la Universidad o en alguna empresa o institucion del medio.
El Trabajo de Aplicacién podrd ser iniciado una vez que se han regularizado la totalidad

de las asignaturas del 1°y 2° aflo.
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ANEXO III
Contenidos Minimos del Ciclo Obligatorio

1. Fundamentos de la Informatica

Objetivos:Profundizar los aspectos principales de la informatica (arquitectura,
programas, algoritmos). Adquirir nociones bdsicas sobre técnicas de
programacion (lenguajes de programacion, técnicas de abstraccion, tipos de
datos fundamentales, estructuras de control y subprogramas). Profundizar
tanto los aspectos conceptuales como los experimentales.

Contenidos Minimos: Introduccion al manejo'de computadoras. Problemas, modelos y
abstracciones. Representacion de ‘problemas. Busqueda de soluciones a
problemas: inferencia, analogia, similitud entre problemas, generalizacion,
particularizacion. Algoritmo: concepto, algoritmos computacionales, lenguaje
de disefio de algoritmos, datos y acciones, datos de entrada y datos de salida,
acciones primitivas, estructuras de control. Resolucién de problemas:
métodos de resolucion de problemas, descripcion utilizando un lenguaje de
disefio de algoritmos, refinamiento paso a paso. Programacion: breve
descripcion de una computadora. Introduccion a la programacion usando
lenguaje C.

Laboratorios sugeridos: los necesarios para la ejecucion y depurac&én de los

/ programas escritos en lenguajes didacticos que se utilicen.

2. Matematica Aplicada

Objetivos : Proveer una Revision de los conceptos matemdticos basicos.

Contenidos Minimos : Revision de los conceptos de numeros: naturales, enteros,
racionales, expresiones decimales. Potencias y raices. Revision de conceptos
algebraicos: ecuaciones, sistemas e inecuaciones. Valor absoluto. Ecuaciones

de segundo grado. Expresiones algebraicas. Revision del concepto de
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funcion: las funciones y sus graficas, expresion algebraica de una funcidn,
funciones representadas mediante rectas, la parabola. Revision de conceptos
trigonométricos. Nocion intuitiva sobre minimos y maéximos relativos y
absolutos. Nociones de Estadistica. Funciones periddicas. Funcion
exponencial y logaritmicas. Cubicas. Lenguaje matematico. Sistema Binario y

Hexadecimal.

3. Inglés

Objetivos: Proveer al alumno las herramientas necesarias para enfrentar la lectura y
comprension de textos técnicos en Irilglés.

Contenidos Minimos: Estrategias de comprension de diferentes géneros discursivos en
inglés. Conocimiento de los diferentes planos de analisis de texto: La imagen
textual y el significado. Posicionamiento del enunciador (autor). Marcas
formales de relaciones ldgicas. Categorias léxico-gramaticales: elemento
nominal, elemento verbal, procedimientos de composicién y derivacion

lexical. Formas de la oracion.

4. Introduccién a los Sistemas Operativos

Objetivos: Profundizar los aspectos principales de los sistemas operativos y su
importancia en un sistema de computacion. Conocer las ”ventajas y
desventajas de distintos sistemas operativos actuales, sus funcionalidades

ambientes de trabajo. Profundizar tanto los aspectos conceptuales como los

kel experimentales.

Contenidos Minimos : Introducciéon a los sistema operativo. Rol de un Sistema
Operativo en un sistema de computacion. Evolucién histérica. Tipos de
sistemas operativos. Propiedades y servicios de un sistema operativo.
Estructura de un sistema operativo. Sistema Operativo Actuales: Windows 'y
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7. Programacion I1

Objetivos : Proveer conocimiento de técnicas avanzadas de programacion. Presentar
soluciones algoritmicas a problemas tradicionales.

Contenidos Minimos : Recursividad. Tipos de datos abstractos. Encapsulamiento de
datos. Objetos. Paradigma de la programacion orientada a objetos:
elementos basicos y avanzados. Resolucién de problemas usando un
lenguaje que responda al paradigma. Scripts. Programacion de Scripts.
Resolucién de problemas usando un lenguaje de programacion de Scripts.

Laboratorios sugeridos: Implementacion de recursividad. Implementacion y corrida de
programas cortos utilizando lenguajes que respondan al paradigma de la
programacién orientada a objetos. Desarrollo de aplicaciones con la

programacion de Scripts.

8. Arquitecturas de Redes
Objetivos: Generar la capacidad de comprender los conceptos fundamentales del

hardware de una computadora, de las redes y sus topologias, y aquellos

relacionados con la arquitectura de red y sus componentes de hardware.
Contenidos Minimos: Sistemas digitales. Representacion de la informacion. Estructura  ®
de una computadora: Maquina de Von Newmann. Partes de la computadora:
Motherboards, memoria, procesadores. Clasificacion. Almacenamiento.
Interfases. Buses. NIC. Configuraciéon de hardware. Configuracion del
BIOS. Hardware de redes: Conceptos basicos de electronica aplicados a las

redes. Dispositivos de networking e internetworking: Hubs, switches,

routers, servidores RAS. Servidores. Dispositivos de comunicacion. Tipos
de cables para redes y fibras multi y monomodo, su arquitectura,
aplicaciones y accesorios. Configuracion de conexiones de red (punto a
punto, multipunto, etc.). topologias de redes: Mesh, Stars, Tree, Bus, Ring,

etc. Servicios orientados a conexion y sin conexion.
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Laboratorios sugeridos : Disefio de una red para un ambiente especifico, incluyendo
routers, gateways, etc. Evaluacion de posibles problemas y de la capacidad
de ampliacién. Utilizacién de herramientas de software para el disefio y

simulacién de redes y produccion de documentacion adecuada.

9. Protocolos de Comunicaciones de Redes

Objetivos : Proveer las herramientas para lograr la comprension de los elementos de un
protocolo y el concepto de capas. Lograr la capacidad del reconocimiento de la
importancia de los estandares de redes y sus comités regulatorios. Lograr que el
alumno sea capaz de describir las 7 capas del modelo OSI y de contrastar el
modelo OSI con TCP/IP.

Contenidos Minimos: Protocolos de Red (sintaxis, semantica, temporizacién). Familias
de protocolos TCP/IP. Software para protocolos en capas (stacks).

Conceptos de capa - fisica, capa de enlace de datos, internetworking y

routing. Estandares de red y comités de estandarizacion.
Laboratorios sugeridos: Evaluacion de distintos métodos para conexiéon a Internet
(dedicado, dialup, etc.). Comparacion y contraste de protocolos de ruteo (RIP,

OSFP, etc.)

10. Redes de Area Local
Objetivos : Proveer las herramientas para lograr la comprension de las Tecnologias y

topologias de LAN y WAN, de los diferentes componentes y requirimientos

de los protocolos de red, de conceptos basicos de deteccion y correccion de
errores a nivel de la capa de enlace de datos y a nivel bajo, y de comprender

las diferencias entre circuit switching y packet switching.
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Contenidos Minimos: Topolog’ia LAN: Bus, Ring, Star, etc. Tecnolog'ia LAN:
Ethernet, Token Ring, Gigabit Ethernet. Detecci’on y correcci’on de errores.
Carrier Sense Mutliple Access Networks: CSMA. Grandes redes. Circuit
Switching y Packet Switching. Protocolos: direccionamiento, control de
congestion, circuitos Virtuales, calidad de servicios.

Laboratorios sugeridos: Implementacion de conexiones LAN, virtual private networks

VPN y permanent virtual circuits PVC.

11. Sistemas Operativos de Redes

Objetivos : Proveer conocimiento de los sistemas operativos de una computadora y de
redes. Describir los principales aspectos de disefio de un sistema operativo y
las implicancias en su mantenibilidad, performance, extensibilidad,
robustez, seguridad, etc. Lograr que el alumno sea capaz de comprender los
detalles de implementacion de las redes y su intégracién con los sistemas
operativos. Mostrar. las alternativas para soportar los servicios tipicos
presentes en un sistema operativo.

Contenidos Minimos : Funciones de un Sistema Operativo. Tipos de sistemas

operativos. Estructura de E/S. Estructura del almacenamiento. Jerarquia de
almacenamiento. Proteccion por hardware. Arquitectura general de un
sistema operativo. Servicios de un sistema operativo. Componentes.
Estructura del sistema operativo: monolitico, por capas, maquina virtual,
microkernel, modular, cliente-servidor. Procesos e Hilos. Operaciones con
procesos. Planificacion. Administracion de Memoria. Sistema de Archivos.

Tipos de sistemas operativos: Windows, Linux, caracteristicas principales.

Autenticaciéon. Configuracion de las funciones de red en los sistemas
operativos. Servicios bdsicos. Instalacién y configuracion de servicios de
administracién remota como telnet, ssh y ftp. Implementacion y gestion de

un sistema de archivos de red. NFS.
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Laboratorios sugeridos : Instalacién y configuracion de redes en un sistema operativo.
Instalacion y configuracién de drivers. Instalacion de software de cliente
basico para conexion a redes. Instalacion de aplicaciones en servers.

Implementacién y gestion de un sistema de archivos de red.

12. Servicios en Sistemas Operativos de Redes

Objetivos : Proveer los conocimientos para controlar de forma eficiente servicios de red
basicos y avanzados, logrando su integracion en cualquier — ambito
empresarial dotando a la de mayor funcionalidad y seguridad.

Contenidos Minimos : Servicios de nombre: ‘Conﬁguracién de servidores de nombres.
Directivas DNS. ServidoresWeb. Puesta a punto de servidores web. Manejo
y configuracion del Apache. Interaccion entre sistemas operativos a nivel de
archivos. Uso del Samba. Ley de los minimos privilegios. Gestion ultima de
servicios del sistema operativo. Deshabilitacion de servicios innecesarios.
Gestién de servicios y herramientas como servidor de correo, proxy,
firewall, router, Redes privadas Virtuales-VPNs- y administracion y
conexiéon de servidores LDAP. Servidores de Correo. Manejo y

configuracién. Gestion de redes virtuales y fisicas. Servidor DHCP.

Servidor proxy. Funciones de ruteo. Gestion de seguridad de accesos de red.
Uso de Firewalls. Enmascaramiento de direcciones. Configuracion del S.0O.
para realizar -Redes Privadas Virtuales- VPNs. Introduccion a VPN.

Configuracién de VPNs sin encriptacion. Configuracion de VPNs seguras

con encriptacion. Servidor LDAP.
Laboratorios sugeridos: Instalacién y configuracion de servicios en un sistema
operativo de red. Instalacion de software de cliente basico para conexion a

redes.
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13. Tecnologias Inalambricas

Objetivos: Generar la capacidad de comprender los conceptos fundamentales de las
nuevas Tecnologias de conexién en redes de computadoras y de los
derivados de su utilizaciéon. Lograr que el alumno sea capaz de describir las
caracteristicas principales del IP movil. Ilustrar (con agentes locales y
foraneos) como el e-mail y otro tipo de trafico son ruteados usando el IP
movil.

Contenidos Minimos: Los problemas especiales de la computacion movil e
inalambrica. Redes de Area local inalambricas y redes basadas en satélites.
Documentaciéon y normas sobre Tecnologias inaldmbricas. Restricciones de
disefio. Modulacién. Modos de modulacion. Tecnologias. Antenas: Tipos.
Configuracion. Formas de transmision. Usos y aplicaciones. IEEE 802.11x.
Protocolos de Internet movil. Extension del modelo cliente-servidor. Acceso
de datos méviles: diseminacion de datos del server y administracién de la
cache del cliente. Paquetes de software para soportar computaciones

inalambricas y méviles. El rol del middleware y de las herramientas de

soporte. Tecnologias emergentes. Productos de distintas empresas. Trafico y
captura de trafico y QoS.
Laboratorios sugeridos : Implementacién de una red inalambrica. Configuracion de

dispositivos inalambricos.

herramientas de diagnodstico.

Contenidos Minimos: Componentes de una computadora personal. Reconocimiento de

placas. Instalacién de software. Placas de Red. Configuracién de Redes de
computadores. Comunicacion entre maquinas. Software e deteccion de
fallas. Deteccién de fallas. Operaciones de Red. Armado de una red de
computadores. Instalacion y puesta en marcha de una red de computadores.
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15. Taller Integrador

Objetivos: Lograr que el alumno implemente una red integrando todos los conceptos
vistos.

Contenidos Minimos: Montaje de Servicios. Implementacion de Firewall. Definicion

de un Plan de Seguridad.

16. Aspectos Legales y Sociales de la Informatica

Objetivo: Lograr que el alumnos adquiera los conocimientos basicos sobre los aspectos
legales relacionados a su profesion.

Contenidos Minimos: Aspectos legales relacionados con el software y con la industria
del software: Propiedad intelectual, licenciamiento de software y contratos
informaticos. Responsabilidad y ética profesional. Computacion y sociedad.
Software Libre y neutralidad tecnolégica. Auditoria informatica. Tipos de
auditoria informatica en ambientes de redes. Estandares de auditoria

informatica.

17. Seguridad e Higiene en el Ambito Laboral

Objetivos: Al finalizar el curso se espera que el alumno sea capaz de: Conocer la
legislacion especifica relacionada con la seguridad y medio ambiente, y
conocer los conceptos relacionados con la prevencion de accidentes y el

/ ambiente de trabajo.

ontenidos minimos: Legislacion relacionada con seguridad y medio ambiente.

Prevenciones y extincion de incendios. Seguridad en edificios. Calor, carga

térmica y ventilacion. Higiene y Seguridad en el Trabajo. Contaminacion
ambiental, de aguas y de suelos. Radiacién electromagnética, efectos

térmicos y biolédgicos.
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CONTENIDOS MINIMOS DEL CICLO OPTATIVO

1. Seguridad e Integridad de Datos

Objetivos: Lograr que el alumno comprenda las problemas de seguridad de las redes. El
alumno debe ser capaz de describir el proposito de la encriptacion y la
funcion de las claves publicas y privadas. Debe ser capaz de comparar y
contrastar los distintos tipos de firewalls, ademas de explicar el concepto y
la necesidad de seguridad de la capa de transporte del modelo ISO/OSL.

Contenidos Minimos : Redes seguras, criptografia, encriptacién y privacidad. Clave
publica, clave privada, clave simétrica. Protocolos de autenticacion. Filtrado
de paquetes. Firewalls. Redes privadas virtuales. Seguridad de la capa de

transporte.

2. Evaluacion de la Performance ‘

Objetivos: El alumno debe ser capaz de definir métricas de performance y describir
«+® como cada una afectaa una red en particular y/o un paradigma de servicio.

. « Contenidos Minimos: Redes privadas y publicas. Redes privadas virtuales. Paradigmas

de servicios: servicios orientados a conexién, servicios sin conexion.

Caracteristicas de la performance de redes: delay throughput.

3. Comunicacion de Datos
&

Objetivos: Lograr la comprension de los conceptos fundamentales de comunicacion de

" datos, sefiales y métodos de codificacion de sefiales, métodos de servicios de

/ comunicacién y modos de transmision de datos.

Contenidos Minimos: Sefiales: analdgica, digital, periddica, aperiddica. Tiempo y
dominios de frecuencias. Codificacién y modulacion. Conversion A/D y
D/A. Interfaces y Modems. Medios de Transmisiéon. Multiplexing.

Deteccién y correccion de errores
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3. Técnicas de Ataque para la auditoria de redes

Objetivos: Lograr que el alumno: Aplique los conceptos Pruebas de Penetracion de
Seguridad con ejercicios de tipo: Capture the flag, Level Ascence y otros.
Disefie y realice el esquema de penetracion de seguridad a partir del analisis
de una realidad concreta. Resuelva Auditorias de seguridad sobre
infraestructuras predefinidas mediante simulacion de Ataques Predefinidos.
Documente el disefio, implementacién y configuracion de las Pruebas de
Penetracion de Seguridad. Realice informes acordes a las Auditorias
realizadas. Obtenga la formacion ética y moral del uso del conocimiento
adquirido.

Contenidos Minimos: Auditoria de Redes. Conceptos Generales. Ingenieria Social
Aplicada. Reconocimiento y metodologia de recoleccion de la informacion.
Herramientas de recoleccién de la informacion. Exploracién de Puertos.
Ataques Client-Side. Métodos de ataque. Ataques a servicios a Base de
datos. Ataques a Servidores Web. Prueba de aplicaciones. Ataques sobre
redes inalambricas. Vulnerabilidades mas comunes de WLAN.
Encriptacién sobre WLAN. Vulnerabilidades sobre Bluetooth. Diferentes
Metodologias para mantener el acceso. Etica y Moral del uso técnicas de

hacking.
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ANEXO III
EQUIVALENCIAS Y ASIMILACION CON PLAN ORD. 24-08

PLAN 24/08-CD

PLAN NUEVO

Introduccién a la Computacion

Fundamentos de la Informatica

Algebra Matematica Aplicada
Matematica Aplicada
Inglés Inglés

Introduccion a los Sistemas Operativos y Redes

Introduccion a los Sistemas Operativos

Programacidn I

Programacion |

Introduccion a los Sistemas Operativos y Redes

Introduccidn a las Redes de Computadoras

Taller: Armado y Diagnéstico de PC

Taller: Armado y Diagndstico de PC

Programacion 1

Programacion Il

Protocolos de Comunicaciones de Redes

Protocolos de Comunicaciones de Redes

Arquitecturas de Redes

Arquitecturas de Redes

Sistemas Operativo de Redes

Sistemas Operativo de Redes

Redes de Area Local

Redes de Area Local

Tecnologias Inalambricas

Tecnologias Inalambricas

Servicios en Sistemas Operativos de Redes

Servicios en Sistemas Operativos de Redes

Optativas

Optativas

Taller Integrador

Taller Integrador

Practica Técnica Supervisada

Trabajo de Aplicacion
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