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SAN LUIS, 11 de septiembre de 2026.-
VISTO:

El EXPE: 12037/2026, mediante el cual se solicita la protocolizacion del Curso de
Posgrado TOPICOS AVANZADOS DE SEGURIDAD Y PRIVACIDAD EN SISTEMAS DE
SOFTWARE; y

CONSIDERANDO:

Que el Curso de Posgrado se propone dictar en el ambito de la Facultad de Ciencias Fisico
Matematicas y Naturales desde el 04 de septiembre al 25 de septiembre de 2026 con un crédito
horario de SESENTA (60) horas presenciales y bajo la coordinacion de la Dra. Ana Gabriela
GARIS.

Que la Comision Asesora de Investigacion, actuando en su caracter de Comision de Posgrado, en
su sesion del dia 12 de agosto de 2026, analizé el expediente de referencia y recomienda aprobar

el dictado del mencionado curso de posgrado.

Que el Consejo de Posgrado de la Universidad Nacional de San Luis en su reunion del 27 de
agosto de 2026, analizd la propuesta y observa que el programa del curso, bibliografia,
metodologia de evaluacién y docentes a cargo constituyen una propuesta de formacion de

posgrado de calidad en su campo especifico de estudio.

Que, por lo expuesto, el Consejo de Posgrado aprueba la propuesta como Curso de Posgrado,
segun lo establecido en Ordenanza CS N° 35/2016.

Que corresponde su protocolizacion.
Por ello; y en uso de sus atribuciones:
EL RECTOR DE LA UNIVERSIDAD NACIONAL DE SAN LUIS

RESUELVE:
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ARTICULO 1°.- Protocolizar el dictado del Curso de Posgrado TOPICOS AVANZADOS DE
SEGURIDAD Y PRIVACIDAD EN SISTEMAS DE SOFTWARE, en el ambito de la Facultad
de Ciencias Fisico Matematicas y Naturales desde el 4 de septiembre al 25 de septiembre de
2026 con un crédito horario de SESENTA (60) horas presenciales.

ARTICULO 2°.- Protocolizar el cuerpo docente del curso Responsable: Dr. Mario Marcelo
BERON, DU N.° 22140238; Colaborador: Enrique Alfredo MIRANDA, DU N.° 32456631,

ambos de la Universidad Nacional de San Luis.

ARTICULO 3°- Aprobar el programa del Curso de referencia, de acuerdo al Anexo de la
presente disposicion.

ARTICULO 4°.- Comuniquese, notifiquese, publiquese en el Digesto Administrativo de la

Universidad Nacional de San Luis, insértese en el Libro de Resoluciones y archivese. -

RC

Documento firmado digitalmente segin Ordenanza Rectoral N° 15/2021 por: Subsecretario de
Formacion de Posgrado FAVIER, Sergio José — Rector GIL, Raul Andrés.
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ANEXO
IDENTIFICACION DEL CURSO

UNIDAD ACADEMICA RESPONSABLE: Facultad de Ciencias Fisico Matemdticas y
Naturales

DENOMINACION DEL CURSO: TOPICOS AVANZADOS DE SEGURIDAD Y
PRIVACIDAD EN SISTEMAS DE SOFTWARE

CATEGORIZACION: perfeccionamiento

FECHA DE DICTADO DEL CURSO: desde el 4 de septiembre al 25 de septiembre de
2026

MODALIDAD DE DICTADO: Presencial.

CREDITO HORARIO TOTAL: 60 horas (20 hs. tedricas, 20 hs. de practicas de aula, 20
hs. de practicas de laboratorio)

COORDINADOR: Dra. Ana Gabriela GARIS, DU N.° 25700407
EQUIPO DOCENTE

RESPONSABLE: Dr. Mario Marcelo BERON
COLABORADOR: Dr. Enrique Alfredo MIRANDA
PROGRAMA ANALITICO

FUNDAMENTACION:

El curso se plantea como una actividad curricular optativa correspondiente al Doctorado
en Ingenieria Informatica. Como aspecto clave en la formacion de profesionales altamente
capacitados en el drea de la ingenieria informadtica, se hace necesario estudiar y analizar
los fundamentos bdsicos relacionados a la seguridad informadtica y la privacidad. Asi
mismo, se vuelve imprescindible dotar a los estudiantes de herramientas vinculadas a la
Criptografia y la Teoria de la Informacién para abordar problemaéticas actuales y encontrar
Optimas soluciones.

OBJETIVOS:
Dotar al estudiante con capacidades para:

o Profundizar en la relacion entre la Criptografia y la Seguridad Informatica, y entre
la Calidad de Informacion y Programas Maliciosos.

e Estudiar los métodos de ataque y defensa, junto con el andlisis estatico y dindmico
de programas.
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o Consolidar conceptos, generar habilidades y formular propuestas en el 4mbito de
la Gestion de la Seguridad.

e Estudiar el aporte de la Teoria de la Informacién, de los Nuimeros y de la
Complejidad Algoritmica a la Seguridad Informatica.

o Consolidar conceptos, generar habilidades y formular propuestas en el 4mbito de
los Sistemas de Cifrado.

e Profundizar y efectuar propuestas en el dmbito de las Funciones Hash en
Criptografia, de la Autenticacion y la Firma Digital, de los Certificados Digitales y
Estandar PKCS, y de Aplicaciones de Correo Seguro.

e Adquirir una sélida base para el desarrollo de herramientas de andlisis.

e Estudiar casos reales de cibercrimen, ciberterrorismo y guerra cibernética, y
efectuar propuestas conceptuales e instrumentales para mitigar los efectos
negativos en los tres dmbitos.

CONTENIDOS MINIMOS:

Seguridad Informatica. Conceptos de Seguridad de Informatica. Gestion de la Seguridad.
Vulnerabilidades. Estrategias de Deteccion de Vulnerabilidades. Estrategias de Ataque.
Estrategias de Defensa. Codificacion Segura. Criptografia. Calidad de Informacion y
Programas Malignos. Teoria de la Informacion. Teoria de los Numeros. Teoria de la
Complejidad Algoritmica. Sistemas de Cifrado Clésicos. Introducciéon al Cifrado
Moderno. Sistemas de Cifrado en Flujo. Cifrado Simétrico en Bloque. Cifrado Asimétrico
con Mochilas. Cifrado Asimétrico Exponencial. Funciones Hash en Criptografia.
Autenticacion y Firma Digital. Certificados Digitales y Estdndar PKCS. Aplicaciones de
Correo Seguro. Protocolos y Esquemas Criptograficos. Cifrado con Curvas Eliptica.
Crimen cibernético, terrorismo cibernético y guerra cibernética

PROGRAMA DETALLADO:
Unidad 1: Seguridad Informaética.

Conceptos de Seguridad de Informdtica. Gestion de la Seguridad. Vulnerabilidades.
Crimen cibernético, terrorismo cibernético y guerra cibernética. Delitos complejos e
Informatica forense. Evidencia Digital.

Unidad 2: Criptografia.

Teoria de la Informacion. Teoria de los Numeros. Teoria de la Complejidad Algoritmica.
Sistemas de Cifrado Clésicos. Introduccién al Cifrado Moderno. Sistemas de Cifrado en
Flujo. Cifrado Simétrico en Bloque. Cifrado Asimétrico con Mochilas. Cifrado Asimétrico
Exponencial. Funciones Hash en Criptografia. Autenticacion y Firma Digital. Certificados
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Digitales y Estdndar PKCS. Protocolos y Esquemas Criptograficos. Cifrado con Curvas
Eliptica.

Unidad 3: Proteccion de Software.

Software subrepticio. La escena. Ataque y Defensa. Andlisis de Programas. Ingenieria
Reversa. Ofuscacion de Coédigo. Aplicaciones de la Ofuscacion de Cédigo.
Transformaciones que Ofuscan. Ofuscacién de Cdédigo de Sombrero Negro. Prueba de
Manipulaciones. Aplicaciones de la Prueba de Manipulaciones. Marca de Agua. Software
forense. Ataques sobre sistemas de Marca de Agua. Similaridad de Software. Plagio.
Marca de Nacimiento. Técnicas de Proteccion por Hardware. Distribucién de un Token
Fisico. Vincular el Programa a la CPU. Ambiente de Ejecucion Segura. Ejecucion
Encriptada. Barreras Fisicas.

Unidad 4: Métodos de Ataque y Defensa.

Estrategias de Ataque. Prototipo de Cracking. Motivaciéon del Adversario. Tareas del
Adversario para Crackear un Programa. Metodologia de Ataque del Adversario.
Herramientas de Ataque. Técnicas que usa el Adversario. Estrategias de Defensa.
Primitivas de Proteccion.

Unidad 5: Analisis Estatico y Dindmico.

Concepto. Anilisis de Control de Flujo. Analisis de Dependencia de Dato. Analisis de
Alias. Slicing. Interpretacion Abstracta. Representaciones de Programas. Visualizacion de
Software. Andlisis Dindmico. Depuracion. Profiling. Trazas. Emulacién. Reconstruccion
del Fuente. Desensamble. Decompilacion. Andlisis Pragmético. Métricas de Estilo.
Métricas de Complejidad de Software. Visualizacion de Software.

Unidad 6: Herramientas para la Construccion de Estrategias de Anélisis Estédtico y Andlisis
Dindmico

ANTLR4. Generalidades. Implementacion de Parsers. Construccion de Aplicaciones de
Lenguajes usando Arboles. Oyentes y Visitantes. La Herramienta ANTLR4. Tiempo de
Ejecucién. Cdédigo Generado. Prueba de los Mddulos Generados. Integracion de los
Modulos Generados con la Aplicacion. Construccion de Aplicaciones Basadas en
Lenguajes. Ejemplos de Aplicacion.

El curso combinaré clases tedricas con précticas en las que los estudiantes podran aplicar
los conceptos y técnicas aprendidas. Ademds, se proporcionardn materiales de lectura
complementarios y se promovera la discusion y el debate sobre temas actuales en el campo
de la seguridad informadtica y la privacidad.

SISTEMA DE EVALUACION: Para aprobar el curso, el estudiante deberd desarrollar los
casos practicos correspondientes a cada topico y deberd presentar un proyecto integrador,
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en el que se evaluard si se ha logrado adquirir las capacidades esperadas. La evaluacion es
individual.
BIBLIOGRAFIA:
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CARACTERISTICAS DEL CURSO

DESTINATARIOS Y REQUISITOS DE INSCRIPCION

Los aspirantes deben ser graduados con titulo universitario de grado. Profesionales en
Informadtica y titulos de grado similares correspondientes a carreras con planes de estudio
que impliquen 4 o més afios de duracion.

PROCESO DE ADMISION: Se evaluard el CV de los postulantes y su formacién previa.
CUPO: minimo de 5 y mdximo 20 estudiantes.

CRONOGRAMA DE ACTIVIDADES:

Ti . T )
Fecha ipo de actividad/Temas a Docente/s Ambito
desarrollar
Dr. Mario Berén Aula Posgrado
04/09/26  |Clases teorico-préacticos / Unidad 1 Dpto.
Dr. Enrique Miranda.  |[formatica
Dr. Mario Berén Aula Posgrado
05/09/26  |Clases tedrico-practicos / Unidad 2 Dpto.
Dr. Enrique Miranda |1 formatica
Dr. Mario Berén Aula Posgrado
Clases tedrico-practicos / Unidad 3 Dpto.
11/09/26 Dr. Enrique Miranda  |[pformatica
Dr. Mario Berén Aula Posgrado
12/09/26  |Clases tedrico-précticos / Unidad 4 Dpto.
Dr. Enrique Miranda |1 formatica
: < Aula P d
18/09/26 Clases tedrico-practicos / Unidad [Pr- Mario Ber6n DEti. Osgraco
S Dr. Enrique Miranda  |[formatica
: 4 Aula P d
10/09/26 Clases teérico-practicos / Unidad |Dr- Mario Berén D;ti. OSgraco
0. Dr. Enrique Miranda |1 formética
Dr. Mario Berén Aula Posgrado
25/09/26  |Evaluacién final Dpto.
Dr. Enrique Miranda  |[formatica
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LUGAR DE DICTADO: 1° piso del Bloque II. Departamento de Informatica-Aula de
Posgrado Facultad de Ciencias Fisico Matematicas y Naturales - UNSL. Av. Ejército de
los Andes 950.

FECHA PREVISTA PARA ELEVAR LA NOMINA DE ESTUDIANTES APROBADOS:
diciembre de 2026

FINANCIAMIENTO DEL CURSO

COSTOS: Honorarios Docentes.

FUENTES DE FINANCIAMIENTO: El curso es autofinanciado mediante arancel.
ARANCEL GENERAL: PESOS CIEN MIL ($100.000).

BECA A DOCENTES DE LA UNSL: Los docentes no abonan arancel, serd gratuito.

BECA A ESTUDIANTES DE LA UNSL: Los estudiantes de posgrado no abonan arancel,
serd gratuito.
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